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Metod - Mina Frågor
Vilka brott har Kevin Mitnick begått?
Varför inte bara ta en massa pengar ifrån ett par banker och sticka?
Vad har han för åsikter om polismyndigheter och USAs regering ”storebror” 
Vad har han dömts för?
Vad gör han nu?

Sammanställning utav Frågor

Kevin Mitnick är skyldig till de flesta databrott som man kan begå, och finns en lag för. Han har gjort allt ifrån att koppla om telefonledingar till att sno värdefulla handlingar från stora företag som Motorola, Nokia, Digital Equipments i Palo Alto – för att bara nämna några. En sak som fångade allmänhetens – och FBIs uppmärksamhet var intrånget i Tsutomo Shimimuras datorer. Dessa datorer som sas vara ”hacking-säkra” var inte så säkra längre. Mitnick är en som tror på mänsklighet, men inte på USAs regering, ”storebror”. Han har aldrig tagit en krona för de hacks han gjort, han har heller aldrig brutit sig in i någon bank för peronlig vinning i form av pengar. Mitnick ”lider” av – vad nästan alla hackers lider av, att man måste veta. En hacker gör allt för att få veta hur nånting fungerar, en cracker (som Kevin Mitnick inte är) hackar för att förstöra andras egendom eller för sin egen vinning. Det är nog därför som Kevin till slut blev arresterad. Han har dömts för ”Brytande av villkorlig dom”, ”Inbrott”, ”Datorinbrott”, ”Brytande mot skretesslagen” – med flera.

Just nu sitter han vid en skrivmaskin och hjälper Pentagon och Nasa med att utveckla nya datorsystem som skall bli säkrare mot hackers.

Metod
Mitt intresse började när jag såg Kevin Mitnick på CBS 60 Minutes. Han berättade om sina idéer och ideal, och att hans hacking utgick på nyfikenhet. Men det var vissa saker som inte var sagda på den intervjuven. Den andra sidan av historien har ju inte blivit sagd. Jag ville veta mera om hur stor roll Tsutomo Shimomura hade i hela dramat. Han var ju den som tillslut grep Kevin Mitnick med polisens hjälp, men borde inte han sitta inne. Det var bland annat hackutrustning som Mitnick stal av Tsutomo från hans dator, dessa verktyg borde inte ha varit där från första början, eller?
Min största källa har varit Internet men jag har även haft böcker i mina händer, samt att jag fortfarande väntar på den bästa boken – Takedown av Tsutomo Shimomura och John Markoff. 

Kevin Mitnick börjar hacka…

Kevin David Mitnick är en kille som började sin hacker karriär som 12-åring. Han bodde nära ett telefonbolag i Los Angeles och såg dagligen hur de slängde sina telefonloggar. Telefonhacking hade varit på tapeten länge men Kevin hade aldrig lyckats göra något själv. PC industrin började också explodera i USA och han lärde sig senare hur man genom ett modem och telefonlinjerna kunde ta över och utnyttja svagheterna i systemet. Tillslut lärde han sig telefonlinjernas koder och började skapa sig egna telefonnummer. Efter ett tag lyckades han även få numret till sin idol - Bruce Springsteen, som givetvis hade ett hemligt nummer. Han ringde upp honom, en kvinna svarade:

· Bruce’s Residence

· Yea Hello, is Bruce home?

· No Sorry he’s not in right now, would you like to leave a message?

· No thanks, I’ll call back later.

Det var allt som sas under samtalet och han nöjde sig med detta, eftersom han nu hade klarat av det. Han började umgås med likasinnade som brukade hänga utanför telefonkiosker och drev med folk genom telenätet, t.ex. genom att koppla om telenätet så att telefon supporter och liknande kom till honom istället. Efter nästan ett år så började gruppen att bli lite allvarligare än Kevin själv. Han gjorde ju bara detta eftersom han hade så tråkigt. De andra ville gå steget längre och började förstöra saker för telefonbolaget osv. Gänget gjorde inbrott i ett telebolags stationscentrum. Fallet gick olöst i ett halvår år tills en flickvän till en i gänget ringde och polisanmälde allihop. Kevin och hans kompisar var snart arresterade och lyckligtvis så fick Kevin och hans kompisar bara tre månader på ”Los Angeles Juvenile Detention Center” - Följt av ett års villkorlig dom. Detta var relativt ovanliga saker på den tiden och man tog inte så hårt på det som man kanske skulle ha gjort. Man räknade nog inte med att det skulle komma en hel era av hackers…

Ökad nyfikenhet…

Efter att man har stött på polisen några gånger så kanske en vanlig unge börjat utveckla sina datorkunskaper till något produktivt och lagligt. Men Kevin verkade vara sjukt besatt av att klara av saker som ingen annan klarade av - utanför lagens tjocka murar till råga på allt. Genom att han testade nya saker hela tiden blev det ett par besök hos polisen. Han var ute och innanför murarna genom hela 80-talet, medans han var ute gjorde han nya illdåd mot telefonbolag osv.

Kevin Mitnick slår till mot Digital Equipments i Palo Alto

”Digital Equipments” i Palo Alto hade ett operativsystem som de kallade för ”Digital's VMS minicomputer operating system”. År 1987-88 började Kevin arbetet på att knäcka deras datorsystem i jakt på koden tillsammans med sin kompis och hacker Lenny DiCicco. För att göra historien kortare så kan man säga att Mitnick lyckades med det mesta han försökte med. Det var ingen som kom åt honom, inte ens FBI. Kevin brukade koppla om telefonledningarna både elektroniskt och fysiskt så att de inte kunde spåra honom. Tillslut tog de honom i Calabasas och han fick 200’000 dollar i böter trots att han hade tagit data värt flera miljoner dollar. Detta var femte gången som Kevin hade blivit arresterad för data/telebrott.

Nära att bli arresterad – igen!
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1992 ringde någon genom ett modem till DMV (Department Of Motor Vehicles) och bad om fotografier på FBI agenter från år 87 då han blev arresterad. Det luktade som hacking med stort H och polisen kopplades in för att undersöka saken. Mycket riktigt, samtalet kom i själva verket ifrån en kines restaurang i Los Angeles. Polisen sattes på plats innan fotografierna skickades. Polisen såg ingenting förrän Kevin kom ut genom dörren med papper i handen, Kevin såg polisen och började springa. När han kom runt hörnet slängde han pappren i en soptunna innan polisen tog honom. Polisen tillkännagjorde sedan att det var Kevins fingeravtryck på pappren som blivit slängda. Kevin David Mitnick går nu under jorden… Media fick polis och FBI att framstå som idioter och påstod att de inte var nån match för någon så brilliant och intelligent som ”Mr. Mitnick”.

Tsutomo Shimomura

Tsutomo Shimomura var och är en av världens mest kända datorpoliser och dator säkerhets experter. Mr. Shimomura hade under en lång tid utvecklat ett program som skulle kunna köras på vilken dator med Unix på som helst. Programmet var något som inte kunde upptäckas av en användare av datorn. Genom detta program kunde han se på vilka filer som användes, ta bort dem, styra datorn. Tja, han kunde styra den som om han satt framför den själv. Och allt detta genom ett litet ”virus” som la sig i datorns kernel (operativsytemets kärna) utan att ändra någonting, som gjorde att det inte kunde upptäckas. Mr. Shimomura hade utvecklat detta program i (som han säger) gott avseende. Men om det hamnande i fel händer kunde det användas till fel saker. Det var detta som gjorde hackingen i Mr. Shimomuras datorer så uppmärksammad. 1995 bryter sig någon in i Shimomuras datorer i Arkansas, USA. Detta skulle inte ha varit möjligt enligt Shimomura. Informationen som hackern ville åt låg på Dator 1 (D1). Brändväggen var Dator 2 (D2). För att komma in i D1 så måste man gå igenom D2. Men D2 kan inte kommunicera med D1, så detta är ju omöjligt, eller? D1 kommunicerar med D2 för att ha uppkoppling mot Internet. Shimomura börjar genomsöka sina loggfiler som kan bekräfta Ip-adresser eller liknande men ingenting syns och han kan ingenting göra. Shimomura börjar leta efter kända hackers som är möjliga kandidater till intrånget. Han ser bara en person, Kevin Mitnick, som gick under jorden för tre år sedan, och har inte setts till sen dess. Detta är början på en lång jakt.

Jakten
Spåret av Tsutomos stulna filer spåras till ”The Well”, en känd Server på Internet som har hand om Internetkonton, vidare till Seattle, Denver, San Jose och tillslut till en lägenhet i Raleigh, North Carolina. Tsutomo beger sig därför till Raleigh i FBI eskort för att plocka in Kevin. Mycket riktigt, de hittar honom i en lägenhet (adressen är inte publicerad) med datorn i högsta hugg. FBI slår in dörren och Mitnick grips omedelbart. 

Mitnick blir fälld för…

Nu kommer, som med nästan alla saker som händer i världen, det komiska med hela händelsen. Kevin infann sig i domstolen den 19e januari 1999, där han förklaras skyldig till… ingenting (nästan). FBI hade inga bevis för att Kevin hade tagit någonting ifrån någon nån gång. Även om han hann ta bort alla filer som han tagit, så hade han väl utrustningen när de tog honom? Kevin fick 3’550 dollar i böter för innehav av olaga hackingutrusting. Han har visserligen erkänt att han bröt mot sin villkorliga dom, men detta är knappast något stort till skillnad för vad han borde ha dömts för. Kevin skickades att avtjäna att fängelsestraff på tre år, efter detta skulle han vara på villkorlig dom i tre år efter utsläppet.

Frikänd

I januari år 2000 blev Mitnick frikänd till villkorlig dom, för att skapa och underhålla säkerhetssystem för NASA och Pentagon, organisationer som han en gång har hackat. Hans uppgift är att skapa ett nytt system och hela tiden förbättra detta. Just nu jobbar han för NASA under uppsikt av en övervakare. Efter tre år (sedan januari 2000) behövs inte övervakaren mera och Kevins villkorliga tid är över. Under den tiden skall han ha skapat ett system som ingen kan komma in i, inte ens han själv. Hur detta skall gå till har nog ingen tänkt på, men detta har ”storebror” förhoppningsvis löst när detta tillfälle inträffar.

Mitnicks Ideal

Kevin Mitnick har alltid predikat för alla han känner att han föraktar USA:s regering, s.k. storebror. Han har också påpekat många gånger att om han skulle bli arresterad någon gång (innan han blev inlåst) i framtiden så skulle han aldrig ge vika åt storebror mot att bli frisläppt. Konstigt nog, så jobbar han ju för tillfället med att bygga säkerhets system åt just USA:s regering.

Resultat

Jag tror inte att Kevin Mitnick gjorde några av sina hacks för att vinna på dem själv, enbart för att få mera kunskap. Han går nu i terapi för att bota sin ”sjukdom”, och eftersom detta krävdes av USAs högsta domstol. Tsutomo Shimomuras roll verkar vara mycket större än vad man tror då han faktiskt hade skrivit ett program för att kunna köras i ett systems kärna, som skulle vara nästan omöjligt att upptäcka. Så vem skall sitta i fängelse egentligen? Enligt min åsikt så är allt som kan förvärra livet för USAs regering någonting bra, då de har en hel del hemligeheter som världen skulle vilja få veta. Sen kan man ju diskutera om det är RÄTT att hacka, att ta sig in på ställen där man inte har att göra. Exempelvis företag som har utvecklat en ny produkt som själs innan det släpps, det är fel. Men inget av detta gör mig något, då min dator inte har något intressant för resten av världen. 

Källor:

Internet:

http://bau2.uibk.ac.at/matic/mitnick.htm
http://bau2.uibk.ac.at/matic/security.html
http://www.gulker.com/ra/hack/
http://www.gulker.com/ra/hack/gilmore.html

http://www.gulker.com/ra/hack/tsattack.html
http://www.fas.org/irp/news/1997/cac70627_1.html
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